PROGETTO
CONSUMER ANGELS

{ MOVIMENTO

( DIFESA

\ - Cittadino

) 8
CONSUMER
ANGELS

# U.Di.Con,
llinéstero delle Svilupfo Econemice UNC
S CONSUMATORLIT




Il progetto "Consumer Angels’, finanziato dal
Mise con il DM 07/02/20I18, readlizzato do
MDC in colleborazione con UNC e UDICON,

hoe come obiettivo prioritario quello di
sensibilizzare giovani e adolescenti sulle
tematiche connesse ai rischi della rete, in
parficolare sui rischi delle ludopatia e del
cuberbullismo




LA COMUNICAZIONE OGO

Prevale la freddezza e lo staticits;

Ci si incontroa sempre meno Nnei luoghi;
Si hanno meno rapporti iNntferpersonali;
Prevale l'indifferenzo;

Aumeniano i repporti spersonalizzati.




CYBeRBULLISMO

&' il fermine che iNndica otti di:

e Vessazione;
o Umiliozione;
s Molestio;
e Diffomoazione;
e AZionNni oaggressive.

Effettuati fromite mezzi elettronici come
I'e-mail, I messagqQistica istantaned, i
social network, bloq, i telefoni cellulari, i
cercopersone e/o i siti web.




BULLISMO ELETTRONICO
O (CYBERBULLYING)

Afto oagagressivo, infenzionale, condotto
do un iNdividuo o un gruppo di iNdividui
attreverso varie forme di confatfto
elefttronico, ripetuto Nnel rtempo contro unNna
vittime che Nnon puo difendersi.

Il bullo puo aqire pubblicando foto, video o
iNnformazioniprivate della vittima, spargendo
maldicenze Joffraverso sms/mms con |l
cellulare o con lo posta elettronica, oppure
mettendo iNn afto minacce ripetute (dirette
alla vittima) treamite il telefonino o gli strumenti
elettronici.



CARATTERISTICHE
DelL CYBERBULLISMO

e ANonNnimato virtuale;

s Assenzao d relozioni Foccio o
foaccio;

o Assenza di limiti di spoazio e di
fempo;

s Ripetitivita o reiterazione
dell'aggressione;

e SqAuiilibrio di potere.




ANONIMATO

Creo una disparite di potere tra bullo e
Vittimo;

Focilite l'espressione di opinioni
impopolari e confrarie ol sentire comune
(disinibizione);

Permette di sofftrarsi allo legge e Jaolle

resfrizioni previste dalle tutela dei diritti
delle persone;

Riduce lo capacita riflessiva sui propri
Vvalori comporfamentali.

ASSENZA DI RELAZIONI
FACCIA A FACCIA

AnNnulle l'inferazione socicle mediate doal
confatto visivo, dal tono delle voce, ecc ...
sfavorendo |la percezione delle reazioni
delle vittimoa.

Lo depersonalizzazione implicite nelluso
delle Nnuove recnoloqgie e la distanza virtuale
SONOo pericolose su 2 livelli:

1) incrementano il "disimpegno morale”,

2) riducono/annullano la capacité empatica
Nnelle relazioni.
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ASSENZA DI LIMITI DI SPAZIO &
DI TEMPO

Il cyberbullismo potenzialmente si consuma
ovunqQue e in ogni istante.

Questo rende difficoltoso individuare luoghi
e tempi iIN cui fali dinemiche relazionali
avvengono, con lo conseguenzae che il
fenomeno appare meno riconoscibile e di
piu difficile gestione

RIPETITIVITA
E REITERAZIONE

UNn solo episodio, divulgaeto o miglioia
d ostanti (spettatori)) aod esempio o
pubblicazione di un video su YouTube, puo
arrecare un potfrenziale doanno alle vittimo
anche senza la sua ripetizione nel frempo.

il video e sempre disponibile, puo essere
Visto da migliaio di persone in fempi diversi.

Lo stesso contenuto offensivo divvulgato
do un bullo puo essere diffuso o cascata
tro | riceventi, eventualmente onche nNmon
implicati Nnelle relazione bullo-vittima. Non
e qQuindi nmnecessdario, che I'atto offensivo
venga ripetuto dallo stesso agoressore
nel fempo. UNne vasta plates di spettatori
potra comunque omplificare I'effetto
dell'agaressione, con risultati devastanti
per la vittimo
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SQUILIBRIO DI POTERE

Nel bullismo fradizionale I'asimmetrieo di
potere e daota dallo squilibrio nmelle forza
fisica tro bullo e Vvittime 0 do una supremazia
numerica o psicologica Nnei confronti della
vittima.

Nel bullismo eleffronico anche unNnae sola
persona, Nel chiuso delle proprie stanzae e
senza particolari doti fisiche, puo compiere
oftfti di bullismo su un Numero illimitaeto di
Vittime con poche operazioni relematiche.

Lo reasle disparita potere tra lo vittima e il
cuber-bullio deriva dall'anonimato dietro cui
Si cela I'egaressore e Quindi dall'impotrenza
della vittima e dalllimpossibilita di fFermare le
aggressioni.

Nel bullismo elettronico la responsabilitd
pUO essere estesa e condivisa anche
do chi "semplicemente” visiona un video
e decide di inolfrarlio ad aliri, ride o rimane
indifferente.

INn questo senso il ruolo del gruppo assume
nel bullismo eleftfronico un'importanza
aANCcora pivu evidente e delicata.

LUastante o speftatore che frequenta i
siti e fruisce delle iImMmMagini, diventa umo
"strumento” fondomentale per lo scopo
del cuberbullo e oassume un ruolo di
responsablilite otftive nei confronti delle
Vittime anche se, paradossalmente, Nnon le
conosce offatto.




Nel bullismo eletironico quindi avyvengono
due Fenomeni :

Afftacco alla vittime direttemente, spesso
softo lo maschera dell'anonimato;

Diffusione di iImMmMmagini, YVideo, notizie
riQuardanti lo vittima, aoftfraverso la refte
O fromite sms, distribuendo ftali iImmagini
e iNnformoazioni o un gruppo di oastoanti
estesissimo: diventa importfante " farlo
sapere al mondo”.




IL CYBERBULLO

* Non hoe maturite emotive;
* Non prova colpo;

* Non prova vergogna;

e Non prove empoatio;

e Compie azioni di prepotrenza per oftrenere
popolarita all'intermo di un gruppo, per
divertimento o semplicemente per Nnoia.

Alcuni freo | comporfementi che possono
scatfenare il fFenomeno sonNo:

o UnN ufilizzo eccessivo di Internet;

e UnN accesso alle retfe senza conifrollo da
parte degli adulti;

* Poartecipazione o gruppi online.




LE FAMIGLIE D&l BULLI

I clima di osfilitd, 1o scarsa accettazione
del figlio do parte dei genitori e il ruolo dei
modelli educativi autoritari e violenti nel
confrollo del comportemento dei figli sono
tipici delle fFemiglie dei bulli.

Alfre wvolte i genitori dei bulli sono
eccessivamente permissivi, tendono o
froascurare | bisogni educativi dei reagazzi e
le esigenze di controllo.

Possono avere attreggiomenti e
comportfeamenti incoerenti ftre ozioni e
comporfamenti educativi: iNn Questo caso il
MQazzo Non potfendo prevedere le reazioni
dei suoi genitori, i mpara o guardare le azioni

deqgli aoltri con qgli occhi del paranoide:
attreggiomenti o parole iNnnocenti vengono
sCcCombiate per offese rivolte alle propria
persona e, quindi, meritevoli di uno
punizione.

QuiNndi aonche e fFamiglie del bullo e una
fomiglie in difficoltd iNn cui vige una realta
foamiliore priva regQole definite che poria
il rPgoezzo o diventoare oppositivo e
provocatorio alle regole sociall, lasciato
A3 se stesso iNn une autroNnomia estrema o
autosufficienzae senza accudimento.

| genitori, oanche di fronte oalll'emergenza
evidenziata do persone esterne
(insegnanti, educatori) ftendono o sminuire
il comporteamento del proprio figlio e/o o
Nnascondere il problema piuttosto che ad
offrontfario.
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CHI & LA VITTIMA?

& un soggetto piu debole dei coetanei;
& ansioso e insicuro;

& sensibile, prudente, tranquillo, fragile,
tfimoroso;

Ho unoe bassa autrostimo;

Tende ad isolarsi, iNncopace di difendersi
ed e bisognoso di protezione;

Ho rendimento scolastico non brillante;
(= poco abile Nnello sport e Nel gioco;

Nega l'esistenza del problema, perche
fende o colpevolizzarsi e per questo Non
riesce o confidarsi con Nnessuno.




LA VITTIMA PUO ESSERE:

PASSIVA:

MAQazzo rendenzialimente passivo che
NoN seMmbra provocare in alcun modo le
prepofenze subite. &' un soggetto calmo,
sensibile e contrario all'uso della violenza,
e se maschio, piu debole fisicamente
rispetto allo medio dei compagni

PROVOCATRICE:

e UN ragazzo che con il suo
comportfemento irrequieto, iper-reattivo
e irritente, provoce qgli offtacchi subiti e
sSpesso contrattacca le azioni dell'sltro

Le conseqguenze del cuyberbullismo si
Mmanifestano Nnella vita reale delle vittime con
Combi di umore improvvisi, disturbi emotivi,
problemi di salute fisica, dolori addominali
e disturbi del sonno, Nnervosismo, ansia, si
chiudono iN se stesse e NoN comunicano
con il resto del mondo.

Le Vvittime Ffrequentremente sviluppano
un'autfostime boassa, depressione, ansio,
paure, problemi di rendimento scolastico ed
imnferrompono peritalimoftivilafreqQuentazione
delle scuola o del gruppo di amici

Nei casi piu disperati decidono di togliersi
lo vita.
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TIPOLOGIE
DI CYBeERBULLISMO

s FLAMING:

iNviare messaqgqi iNnsulfanti per suscitare
dispute online.

¢ CYBERSTALKING:

o offtuare ofti di persecuzione aotfraverso
I'imnvio ripetuto di minacce.

e DENIGRAZIONE: pubblicare pettegolezzi
O immagini iMbarazzanti sulle vitrtima
che lo riuardano, con lo scopo di
donnegqQiarne lo reputazione e i reapporti
sociali.

s SOSTITUZIONE DELUIDENTITA:

Violare lo password di una persona
e, fFingendosi lei, iNnVviare per esempio
MessagQi Malevoli ai contatti delle vittima
rovinando cosi sia la reputazione che le
amicizie stesse della vittima.

e OUTING:

rivelare informazioni personali e riservate
riQuardanti unoe persona.

s TRICKERY:
spingere una persona, attraverso
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I'inganno, o rivelare iNformazioni
iMmbarazzanti e riservatre per renderie poi
pubbliche iN rete.

¢ ESCLUSIONE:

escludere iNnfenzionalmente una
Vittima do un gruppo online tende &
colpevolizzarsi e per Questo Non riesce o
confidarsi con Nnessuno.




Per educare all'uso consapevole della rete
un genitore deve immaginare di accostare
«QuUality time~», ovvero rempo di presenza
proficuag, ottenta (Fuori dalla rete), @ <Quantity
time», un fempo di relazione che e la somma
del rempo fisico speso con i figli e del fempo
di connessione.

| genitori dewvono iNnolfre:

e Osservoare il comporfeamento dei reagoazzi
dopo la Nnavigazione in internet o 'uso
del telefonino (stati ansiosi, depressivi,

etc);

o Aliuterli o riflettere sul fFatto che oanche
Se Non vedono o reazione delle
persone a cui invieno messaqqi o
Video, esse possono soffrire;

e Educoare i regQazzi od ufilizzare il dialogo
anNnche con i compagni di classe Quando
Nascono conflitti;

e Controllare e monitorare le amicizie e i
siti frequentati dai fFigli condividendo |a
motivazione di tale controllo;

o |Ndirizzare i regazzi verso le
freqQuentazioni offline, verso la pratica
di ottivita sportive o ludiche che
agagoreghino.
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SEGNALI IMPORTANTI A CUI

PRESTARE ATTENZIONE:

e Il regQazzo rifiuta di parilare di cio che fa
online;

o Urftilizzo Internet FiNno o tarda nmotte;

* A UN UsO eccessivo di Internet;

¢ Ho un calo dei voti scolastici;

e E' furboto dopo aver ufilizzato Internet.




Lo scuolae he un ruolo
importante Nnelle prevenzione e
Nnell'interpreftazione del segnall di
disagio

LA PRESENZA DELLISTITUZIONE
SCOLASTICA DEVE:

e Consentire ai reagazzi di overe una
valida alternativa alle comunita
vVirtuali autoreferenziate che spesso
escludono le comunita deqgli adulti o dei
qQenitori.

e Cercoare di sviluppare Nnei reagazzi
UnNa consapevolezza sul fFenomeno
del bullismo e del cyberbullismo,
potenziando le abilita sociali,
con particolare oftfenzione alla
consapevolezza emotive e alllempoatia
(alfabetizzazione emozionale).

e Promuovere il supporto tra pori
anche aoffraverso percorsi mirati
alle consapevolezzae dei messaqQqi
verbali e soprattutto Nnon verbali,
che si trreasmettrono agli alfri Nella

comunicazione qQuotidiana.




BUONE NORME

DA INSEGNARE SULLUSO
DELLA RETE SONO:

e Non dare informoazioni personali, come
nome, iNndirizzo, Nnumero di relefono,
efta, Nnome e localita delle scuola o

nome degli omici o chi Non si conosce
personalmente o & chi si conosce sul
web;

e Non condividere le proprie password,
neanche con gli oamici;

° Comunicarie solo ai propri genitori o
agli odulti di riferimento;

° Non accettare incontri di persona
con Qualcuno conosciutro online;

° Non rispondere & un .
messaqQqQio che faccio
senfire confusi 0o o disaqgio;

. Meaqglio ignorare il
mittente, rerminare o
comunicazione e riferire
QuaNto accaduto & un
adulto;

. Non usare un linguagqgio offensivo o
Mandare mMessaqgqi volgari online.



COSA & OPPORTUNO FARE
SE& Cl SI RITIENE VITTIME
Dl CYBERBULLISMO:

NonN rispondere o e-mail o sms Mmolesti e
offensivi;

NonN rispondere o chi iNnsultfae o prende IN
Qiro;

NonN rispondere o chi offende nelle choat
0O esclude doa una choat;

Salvare | mMessagqi offensivi che si
ricevono (sms, mMmms, email), prendendo
Nnota del giorno e dell'ora in cui il messaggio
e arrivato;

Ricordare che spesso sui social network,
iNn caso di contenuti offensivi, e possibile
iNnviere uNae segnalazione ol centro
di ossistenza tromite qgli appositi link
disponibili;

Combiare il proprio nicknoeme;

Combiare il proprio Nnumero di cellulare e
comunicario solo agli amici;

Uftilizzare Ffiltri per bDloccaoare e e-mail
moleste;

Contoatfare la polizio iNn caso di minacce
Fisiche o sessuali.
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